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本日の内容

研究背景

Run-Based Trieとその探索法

単一の連からなる RBT

ルールリスト列置換

計算機実験

まとめと課題



研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

パケット分類

Packet Packet

Router

Network A

Network X Network Y

Network B



Network A 7→ Drop

Network B 7→ Network K

Network C 7→ Network L

Network D 7→ Network L
... ...

Network Z 7→ Drop

ポリシに従ってパケットを分類
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

ポリシとルールリスト

ポリシ ： プログラムの仕様
ルールリスト ： プログラムの実装

ポリシを満たすルールリストを作成

このルールリストによってパケットを分類

（R1, R2, . . . , Rn−1の順でパケットと照合）

R1Rule

Packet

R2Rule

R3Rule

drop

to Network K

to Network L

to Network M

drop

RnRule
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

パケット分類問題

パケット分類問題は右図のような
ルールのリストで定義される函数

f : {0, 1}w → {1, 2, . . . , n+ 1}

を計算する問題

R1 0 ∗ 1 ∗ · · · 0 ∗
R2 ∗ 0 0 0 · · · 1 1

R3 1 ∗ 0 1 · · · ∗ 1

R4 1 1 ∗ ∗ · · · 0 1
...

...
Rn−1 0 ∗ ∗ 1 · · · ∗ ∗
Rn ∗ 1 ∗ ∗ · · · ∗ ∗

’∗’は don’t care，即ち’0’でも’1’でも良い
nはリストの長さ，wはルールの長さ
函数 fは長さwの 0, 1の系列をもらって，最初に合致するルールの番
号を返す函数
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

研究の目的

ルールリストのルール数 nは増える一方
線型探索によるパケット分類の探索はルール数 nに依存するので遅い

ルール数 nに依存せずパケット分類を高速に行うためのデータ構造と
アルゴリズムが必要

探索時間がルール数 nに依存しないアルゴリズムは少ない

ある制約を課したルールリストに対して，探索時間がO(w)とルール
数 nに依存しないアルゴリズムを提案
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

Run-Based Trieとは

• Run-Based Trieはルールリストで定義された函数

f : {0, 1}w → {1, . . . , n+ 1}

を計算するためのデータ構造

• Run-Based Trieは二分木から成る森，

• Trieといっているが現在は二分木，将来的には函数

g : {a1, a2, . . . , am}
w → {1, . . . , n+ 1}

を計算することを想定
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

Run-Based Trie

Run-Based Trieは函数 f : {0, 1}w → {1, 2, . . . , n+ 1}を計算するための
データ構造

函数 fの計算には，’∗’以外の 0, 1の部分 (赤色の部分)
で充分

0, 1の部分にどうやって注目しようか？

0, 1が連続している部分を一塊（連）と見做し，
その塊（連）に注目しよう！

R1 ∗ 0 ∗ 1

R2 0 0 0 0

R3 0 ∗ 0 0

R4 0 ∗ 1 ∗
R5 ∗ 1 ∗ 1

R6 ∗ ∗ ∗ 1

0, 1の一塊（連）の例
• R2の 1ビット目から 4ビット目の 0000

• R3の 1ビット目からの 0と 3ビット目からの 00
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

連に注目して探索

Run-Based Trieは函数 f : {0, 1}w → {1, 2, . . . , n+ 1}を計算するための
データ構造

函数 fを計算するために，入力系列αがどの連に合致
するかを探索

αがどの連に合致するかをどうやって調べるか...

それぞれの連 R
j
iの開始位置 sビット毎に連 R

j
iで Trie

木をw本構成

w本のトライを探索

R1 ∗ 0 ∗ 1

R2 0 0 0 0

R3 0 ∗ 0 0

R4 0 ∗ 1 ∗
R5 ∗ 1 ∗ 1

R6 ∗ ∗ ∗ 1

このw本のトライのことを Run-Based Trieと呼ぶ
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

ルールリスト → Run-Based Trie

Rule List

R1

R2

R3

R4

Run-Based Trie

T1

Rn−2

Rn−1

Rn

T2

Tw

ルールリストから Run-Based Trie（w本のトライ）を構成
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

Run-Based Trie構築

右のルールリストから Run-Based Trieを構成
R
j
iはルール Riの先頭から j番目の連を表現

R1 ∗ 0 ∗ 1

R2 0 0 0 0

R3 0 ∗ 0 0

R4 0 ∗ 1 ∗
R5 ∗ 1 ∗ 1

R6 ∗ ∗ ∗ 1
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

Run-Based Trie構築

右のルールリストから Run-Based Trieを構成

2

4

3

1

tR1
2

R1
3, R1

4

R
j
iはルール Riの先頭から j番目の連を表現

R1 ∗ 0 ∗ 1

R2 0 0 0 0

R3 0 ∗ 0 0

R4 0 ∗ 1 ∗
R5 ∗ 1 ∗ 1

R6 ∗ ∗ ∗ 1

1 ビット目の連
で T1を構成
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

Run-Based Trie構築

右のルールリストから Run-Based Trieを構成

R1
1 R1

5

2

33

R
j
iはルール Riの先頭から j番目の連を表現

R1 ∗ 0 ∗ 1

R2 0 0 0 0

R3 0 ∗ 0 0

R4 0 ∗ 1 ∗
R5 ∗ 1 ∗ 1

R6 ∗ ∗ ∗ 1

2 ビット目の連
で T2を構成
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

Run-Based Trie構築

右のルールリストから Run-Based Trieを構成

4

3

tR2
3

R2
44

R
j
iはルール Riの先頭から j番目の連を表現

R1 ∗ 0 ∗ 1

R2 0 0 0 0

R3 0 ∗ 0 0

R4 0 ∗ 1 ∗
R5 ∗ 1 ∗ 1

R6 ∗ ∗ ∗ 1

3 ビット目の連
で T3を構成
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Run-Based Trie構築

右のルールリストから Run-Based Trieを構成

4

t R2
1, R2

5, R1
6

R
j
iはルール Riの先頭から j番目の連を表現

R1 ∗ 0 ∗ 1

R2 0 0 0 0

R3 0 ∗ 0 0

R4 0 ∗ 1 ∗
R5 ∗ 1 ∗ 1

R6 ∗ ∗ ∗ 1

4 ビット目の連
で T4を構成
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

Run-Based Trie構築

前スライドのルールリストから構成される Run-Based Trieは以下

4

t

R2
1, R2

5, R1
6

2

R1
1 R1

5

4

3

tR2
3

R2
4

2

4

3

1

t

R1
2

R1
3, R1

4

3 3

4

T2

T3

T4

T1
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

下位トライの連を上位トライへ付与

4

t

R2
1, R2

5, R1
6

2

R1
1 R1

5

4

3

tR2
3

R2
4

2

4

3

1

t

R1
2, R2

3

R1
3, R1

4

3 3

4

R1
1

T1

T2

T3

T4

T1の 0節点と T2の根，T1の 00節点と T3の根を重ねる
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

上位トライから下位トライへポインタを付与

4

t

R2
1, R2

5, R1
6

2

R1
1 R1

5

4

3

tR2
3

R2
4

2

4

3

1

t

R1
2

R1
3, R1

4

3 3

4

T1

T2

T3

T4

例：T1の 00，T2の 0, 1節点から T3の 1節点へポインタ
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

連とポインタを追加したRun-Based Trie

4

t

R2
1, R2

5, R1
6

2

R1
1 R1

5

4

3

tR2
3

R1
4

2

4

3

1

t

R1
3, R1

4

3 3

4

R1
2, R2

3

R1
1

T1

T2

T3

T4

本シート以降では RBTとは，連とポインタを追加したものを指す
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

Run-Based Trie探索

4

t

R2
1, R2

5, R1
6

2

R1
1 R1

5

4

3

tR2
3

R2
4

2

4

3

1

t

R1
3, R1

4

3 3

4

R1
2, R2

3

R1
1

T1

T2

T3

T4

長さ nの配列Aと変数 Bを用意し，T1の根から探索
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

Run-Based Trie探索の例：0011を探索

4

t

R2
1, R2

5, R1
6

2

R1
1 R1

5

4

3

tR2
3

R2
4

2

4

3

1

t

R1
3, R1

4

3 3

4

R1
2, R2

3

R1
1

T1

T2

T3

T4

B = 7 A 0 0 0 0 0 0 α = 0011
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3

1

t

R1
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4

3 3

4

R1
2, R2

3

R1
1

T1

T2

T3

T4

B = 7 A 0 0 1 1 0 0 α = 0011
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3

1

t

R1
3, R1
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3 3

4

R1
2, R2

3

R1
1

T1

T2

T3

T4

B = 4 A 1 0 1 2 0 0 α = 0011
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

RBT探索の計算量

• 入力系列 αで RBTを辿る計算量O(w)

• αに合致した連の照合，最優先ルールとの比較の計算量O(nw)
(連 R

j
iの数は高々nw/2)

RBT探索の時間計算量はO(nw)

探索時間が nに依存しないアルゴリズムが欲しい
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

RBT探索の計算量

一つのルールが複数の連を持つ可能性がある

連に合致する度に照合を行わなければならないので探索時間 nに依存

各ルールの連が一つだけならば，連に合致する度に照合せずに済む？

RBT探索の時間計算量が nに依存せずO(w)!

ルールリストを行列と見做し，列を交換して各ルールの連を一つに！
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

単一の連からなるRun-Based Trie

1. 与えられたルールリストを単一の連だけ
から成るように列を置換
(置換できない場合等については後で)

2. RBTを構築
必要ならば T4に終端節点を追加

3. 単一の連という特徴を生かして簡約

1.は提案手法に含まれておらず，今後の課題

R1 ∗ 0 ∗ 1

R2 0 0 0 0

R3 0 ∗ 0 0

R4 0 ∗ 1 ∗
R5 ∗ 1 ∗ 1

R6 ∗ ∗ ∗ 1

↓ (4 1 3 2)

R1 0 1 ∗ ∗
R2 0 0 0 0

R3 ∗ 0 0 0

R4 ∗ ∗ 1 0

R5 1 1 ∗ ∗
R6 ∗ 1 ∗ ∗
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

単一の連から成るRBTの簡約
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

単一の連から成るRBTの簡約
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単一の連から成るRBTの簡約
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単一の連から成るRBTの簡約
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単一の連から成るRBTの簡約
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

単一の連からなるRBTの探索
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単一の連からなるRBTの探索
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単一の連からなるRBTの探索
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

単一の連からなるRBT探索の時間計算量

• T1の根から終端節点までの長さは高々w

• 各節点にルールは高々一つ

照合回数はO(w)で，系列で RBTを辿る計算量もO(w)

単一の連からなる RBT探索の時間計算量は nに依存せずO(w)
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

ルールリスト分解・列置換

提案手法は単一の連からなるルールにのみ適用可

右ルールリストのように，単一の連からなるルール
へ置換不可能なものが...

与えられたルールリスト R を複数のルールリスト
R1,R2, . . . ,Rk へ分割，各ルールリストに列置換，
RBTの構築

O(kw)でパケット分類可能

1 2 3 4 5 6

R1 0 0 ∗ 0 ∗ 0

R2 ∗ 0 0 ∗ 0 ∗
R3 0 ∗ ∗ 0 ∗ 0

R4 0 0 0 ∗ ∗ ∗
R5 ∗ ∗ 0 ∗ 0 ∗
R6 ∗ 0 ∗ ∗ 0 ∗
R7 0 ∗ ∗ ∗ ∗ 0

R8 0 ∗ 0 0 0 ∗
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

ルールリスト分解・列置換の例

RL 1 2 3 4 5 6

R1 0 0 ∗ 0 ∗ 0

R2 ∗ 0 0 ∗ 0 ∗
R3 0 ∗ ∗ 0 ∗ 0

R4 0 0 0 ∗ ∗ ∗
R5 ∗ ∗ 0 ∗ 0 ∗
R6 ∗ 0 ∗ ∗ 0 ∗
R7 0 ∗ ∗ ∗ ∗ 0

R8 0 ∗ 0 0 0 ∗

RL1 1 2 3 4 5 6

R1 0 0 ∗ 0 ∗ 0

R3 0 ∗ ∗ 0 ∗ 0

R4 0 0 0 ∗ ∗ ∗
R5 ∗ ∗ 0 ∗ 0 ∗

RL2 1 2 3 4 5 6

R2 ∗ 0 0 ∗ 0 ∗
R6 ∗ 0 ∗ ∗ 0 ∗
R7 0 ∗ ∗ ∗ ∗ 0

R8 0 ∗ 0 0 0 ∗

RL
′
1 5 3 2 1 4 6

R1 ∗ ∗ 0 0 0 0

R3 ∗ ∗ ∗ 0 0 0

R4 ∗ 0 0 0 ∗ ∗
R5 0 0 ∗ ∗ ∗ ∗

RL
′
2 2 5 3 4 1 6

R2 0 0 0 ∗ ∗ ∗
R6 0 0 ∗ ∗ ∗ ∗
R7 ∗ ∗ ∗ ∗ 0 0

R8 ∗ 0 0 0 0 ∗
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

実験環境

OS : CentOS Release 6.2

CPU : Intel Core i7-980X 3.33 GHz

主記憶容量 : 24GB

実装言語 : C++

コンパイラ : gcc version 4.8.2

• ルール長 120，ルール数が百 ∼一千万の単一の連からなるルール
リストをランダムに生成

• ヘッダ数 1000のヘッダリストを各ルールリストに対して作成

• 構築時間 (s)，節点数，探索時間 (s)，照合回数を計測
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

実験結果：　構築時間（秒）
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

実験結果：　節点数
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

実験結果：　探索時間（秒）
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

実験結果：　照合回数
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研究背景 Run-Based Trie とその探索法 単一の連からなる RBT ルールリスト列置換 計算機実験 まとめと課題

まとめと今後の課題

• 与えられたルールリストの各ルールの連の数が一つだけならば，
探索時間がO(w)となるデータ構造と探索法を提案

• ルールリスト分解・列交換問題に対するアルゴリズムが必要
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